(@ CNPDCP REPUBLIQUE GABONAISE

Union-Travail-Justice

DELIBERATION N°016/CNPDCP DU 23 MAI 2019
PORTANT NORME SIMPLIFIEE N°003/2019
RELATIVE A LA GEOLOCALISATION DES VEHICULES UTILISES PAR LES
PERSONNELS D’°ORGANISMES PUBLICS, PRIVES OU TOUTE AUTRE PERSONNE

La Commission Nationale pour la Protection des Données a Caractére Personnel
(CNPDCP), en sa séance plénicre du 23 mai 2019, composée de Joél Dominique
LEDAGA, Président, Euloge NZAMBI, Questeur, Albert BOUSSOUGOU
IBOUILY, Rapporteur, Steve SINGAULT NDINGA, Francois MEYE ME NDONG,
Jean Raymond ZASSI MIKALA, Mesmin MONDJO EPENIT, Samuel
MOUSSOUNDA IKAMOU et Philomene MBOUI épse BIYOGO, Commissaires
Permanents.

Vu la Constitution ;
Vu la décision n°255bis/CC du 13 décembre 2018 relative au contrdle de constitutionnalité du

reglement intérieur de la Commission Nationale pour la Protection des Données a Caractere
Personnel ;

Vu la Directive n°07/08-UEAC-133-CM-18 fixant le cadre juridique de la protection des droits des
utilisateurs de réseaux et de services de communications électroniques au sein de la CEMAC ;

Vu la loi n°20/2005 du 03 janvier 2019 fixant les regles de création, d’organisation et de gestion des
services de ’Etat ;

Vu laloi n°001/2011 du 25 septembre 2011 relative a la protection des données a caractere personnel ;
Vu la délibération n°001/2018 du 16 juillet 2018 portant Réglement Intérieur de la Commission
Nationale pour la Protection des Données a Caractere Personnel et ses Regles de Procédures relatives
aux formalités préalables et a la Saisine ;
DELIBERE :
Article 1 : Du champ d’application
La géolocalisation est une technique qui permet de prendre connaissance a un instant donné ou

en continu, la vitesse, la date et heure de circulation, le trajet effectué et partant, la surveillance des
déplacements dans le temps et dans espace des conducteurs des véhicules pourvus de GPS



La présente norme, prise en application des dispositions de I'article 53 de la loi n°001/2011 du
25 septembre 2011 relative a la protection des données a caractere personnel, précise les conditions
d’installation et d’exploitation du systeme de géolocalisation dans les véhicules utilisés par les
personnels d'organismes publics, privés ou toute autre personne.

Article 2 : De la définition

La géolocalisation est un systéme permettant de déterminer, en temps réel, la position
géographique d’une personne par la localisation du véhicule, ou d’un objet (badge ou téléphone mobile)
dont elle a 'usage.

Article 3 : De la procédure

L’exploitation de la géolocalisation doit faire 'objet d’une déclaration aupres de la Commission
Nationale pour la Protection des Données a Caractere Personnel (CNPDCP).

Un formulaire de déclaration de la CNPDCP dament rempli est accompagné d’un dossier
technique détaillant linstallation du dispositif et ses caractéristiques (type d’appareil, durée
d’enregistrement...).

La déclaration est suivie de la délivrance d’un récépissé.

Article 4 : Des finalités du traitement

Au sens de la loi n°001/2011 susvisée, les données a caractére personnel ne peuvent étre
collectées que pour des finalités déterminées, explicites, légitimes non inhumaines et ne doivent pas étre
traitées ultérieurement de maniére incompatible avec ces finalités.

Les finalités définies par la présente norme s’appliquent aux traitements concernant la mise en
ceuvre du systeme de géolocalisation.

Les finalités visées sont les suivantes :

- le respect d’une obligation 1égale ou réglementaire imposant la mise en ceuvre d’un dispositif
de géolocalisation en raison du type de transport ou de la nature des biens transportés ;

- le suivi et la facturation d’une prestation de transport de personnes ou de marchandises ou
d’une prestation de services directement liée a 'utilisation du véhicule, ainsi que la justification
d’une prestation aupres d’un client ou d’un donneur d’ordre ;

- la streté ou la sécurité de l'employé lui-méme ou des marchandises ou véhicules dont il a la
charge, en particulier la lutte contre le vol du véhicule ;

- la meilleure allocation des moyens pour des prestations a accomplir en des lieux dispersés,
notamment pour des interventions d’urgence ;

- le controle du respect des regles d’utilisation du véhicule définies par le responsable du
traitement, sous réserve de ne pas collecter une donnée de localisation en dehors du temps de
travail du conducteur ;

Le traitement peut avoir pour finalité accessoire le suivi du temps de travail, lorsque ce suivi ne
peut pas étre réalisé par un autre moyen. Le cas échéant, interdiction est faite, de collecter ou de traiter
des données de localisation en dehors du temps de travail des employés concernés.



Article 5 : Des catégories des données collectées

La Commission rappelle que des données a caractere personnel ne peuvent étre collectées que si
elles sont adéquates, pertinentes et non excessives au regard de la finalité poursuivie par le responsable
du traitement. Ce dernier doit ainsi étre en mesure de justifier du caractere nécessaire des données a
caractere personnel effectivement collectées.

Pour atteindre les finalités mentionnées a l'article 4 de la présente norme, le responsable du
traitement peut collecter et traiter :

- l'identification de 1'employé : nom, prénom, coordonnées professionnelles, matricule interne,
numéro de plaque d'immatriculation du véhicule ;

- les données relatives aux déplacements des employés : données de localisation issues de
l'utilisation d'un dispositif de géolocalisation, historique des déplacements effectués ;

- les données complémentaires associées a l'utilisation du véhicule : vitesse de circulation
du véhicule, nombre de kilometres patcourus, durée d'utilisation du véhicule, temps de
conduite, nombre d'arréts ;

- la date et I'heure d'une activation et d'une désactivation du dispositif de géolocalisation pendant
le temps de travail ;

Par ailleurs, pour ne pas porter atteinte a la vie privée de 'employé, il est interdit de collecter
une donnée de localisation en dehors du temps de travail, en particulier lors des trajets effectués entre
son domicile et son lieu de travail ou pendant ses heures de pause.

Article 6 : Des catégories des personnes concernées

11 s’agit essentiellement des employés des organismes publics ou privés.

Article 7 : Des obligations du responsable du traitement
a) Informer les employés

Le responsable du traitement doit, conformément aux dispositions de la loi n°001/2011 du 25
septembre 2011, informer les employés de la mise en place d’un dispositif de géolocalisation ;

Conformément aux dispositions de 'article 59 de la loi n°001/2011 du 25 septembre 2011 relative a
la protection des données a caractére personnel, les employés concernés doivent étre informés,
préalablement a la mise en ceuvre du traitement de :

- l'identité du responsable du traitement ou de son représentant ;

- la finalité poursuivie par le traitement ;

- les destinataires ou catégories des destinataires des données ;

- l'existence d'un droit d'accés aux données les concernant, dun droit d’opposition, de
rectification et suppression, ainsi que les modalités d'exercice de ces droits.

Les employés doivent avoir la possibilité de désactiver la fonction de géolocalisation des véhicules,
en particulier a l'issue de leur temps de travail ou pendant leurs temps de pause ;

Le responsable du traitement peut, le cas échéant, demander des explications en cas de
désactivation trop fréquentes ou trop longues du dispositif ;



Les employés investis d'un mandat électif ou syndical ne doivent en aucun cas faire 'objet d'une
opération de géolocalisation lorsqu'ils agissent dans le cadre de I'exercice de leur mandat.

b) Informer les instances représentatives du personnel

Le responsable du traitement est tenu d’informer également les instances représentatives du
personnel avant la mise en ceuvre dudit dispositif de géolocalisation.

Article 8 : Des destinataires des données

La Commission rappelle que le responsable d'un traitement de données a caracteére personnel
est tenu, en application de l'article 66 de la loi n°001/2011 du 25 septembre 2011 relative a la protection
des données a caractere personnel, de prendre toutes les garanties utiles, au regard de la nature des
données et des risques présentés par le traitement, pour préserver la sécurité des données et,
notamment, empécher que des tiers non autorisés y aient acces ;

A ce titre, le responsable d'un traitement, avant de transmettre des données a un organisme, doit
opérer un tri parmi ces dernieres pour veiller a ce que le destinataire accede aux seules données
adéquates, pertinentes et non excessives au regard de la justification de la communication ;

Seuls les employés habilités par le responsable du traitement, dans la limite de leurs attributions
respectives, doivent pouvoir accéder aux données a caractére personnel traitées dans le cadre d'un
dispositif de géolocalisation, en particulier les personnes en charge de coordonner, de planifier ou de
suivre les interventions, les personnes en charge de la sécurité des biens transportés ou des personnes
ou, le cas échéant, le responsable des ressources humaines ;

Pour rendre compte a un client ou a un donneur d'ordre sur I'état d'avancement d'une
prestation, ou pour justifier de sa réalisation a posteriori, le responsable du traitement doit
communiquer les seules données nécessaires au regard de la finalité ;

Si l'identité du conducteur du véhicule présente un intérét particulier, dans ce cas, elle ne doit
pas étre communiquée a un tiers ;

En toutes hypothéses, les données transmises par le responsable du traitement doivent
uniquement étre rendues accessibles aux personnes habilitées a en connaitre au regard de leurs
attributions ;

Le client pour lequel les données sont collectées ou traitées, est tenu au respect de la finalité
pour laquelle ces données ont été collectées. Elles ne peuvent étre utilisées, notamment, pour
I'identification des salariés a des fins de contrdles ou de justificatifs quelconque.

Article 9 : De la durée de conservation des données

La Commission rappelle que les données a caractere personnel doivent étre adéquates,
pertinentes et non excessives au regard de la finalité pour laquelle elles ont été collectées, d'une part, et
qu'elles doivent également étre exactes, completes et si nécessaires mises a jour, d'autre part ;

Les données relatives a la localisation d'un employé ne peuvent ainsi étre conservées que pour
une durée pertinente au regard de la finalité du traitement qui a justifié la collecte ;

Au regard des finalités pouvant justifier la mise en place d'un dispositif de géolocalisation telles
que prévues a l'article 4 de la présente norme, une durée de trois (3) mois est considérée comme
adéquate ;



Les données de localisation peuvent étre conservées pour une période supérieure a trois (3)
mois si :

- une disposition légale le prévoit ;

- une telle conservation est rendue nécessaire a des fins de preuve de l'exécution d'une
prestation, lorsqu'il n'est pas possible de rapporter la preuve par un autre moyen.

Dans ce cas, la durée de conservation est fixée a un (1) an. Cette durée ne faisant pas obstacle a
une conservation supérieure en cas de contestation des prestations effectuées ;

- la conservation est effectuée pour conserver un historique des déplacements a des fins
d'optimisation des tournées, pour une durée maximale d'un (1) an.

Dans le cadre de la finalité accessoire du suivi du temps de travail, seules les données relatives
aux horaires effectués peuvent étre conservées pendant une durée de cinq (5) ans.

La Commission rappelle qu'il est possible d'archiver des données a caractére personnel.

Article 10 : Du droit d’accés

Toute personne qui le souhaite peut demander au responsable du traitement d’avoir acces aux
enregistrements qui la concernent et de vérifier que les informations ont été effacées dans le délai 1égal.

En cas de refus ou de résistance, la personne concernée exerce son droit d’acces aux données
personnelles en saisissant la Commission.

Article 11 : Des mesures de sécurité

Le responsable du traitement doit prendre toutes les précautions utiles au regard des risques
présentés par son traitement pour garantir la sécurité des données a caractére personnel visée a I'article
66 de la loi n°001/2011 du 25 septembre 2011 ; pendant leur collecte, leur transmission et leur
conservation, en empéchant qu'elles soient déformées, endommagées ou que des tiers non autorisés y
aient acces.

Par conséquent :

- Pour atteindre cet objectif, le responsable de traitement peut réaliser une étude des risques liés a
la sécurité des données permettant de définir les mesures les plus adaptées au contexte en
présence ; en toutes hypotheses, les acces individuels aux données doivent s’effectuer par un
identifiant et un mot de passe individuel respectant les recommandations de la Commission et
réguliecrement renouvelées ; elle peut aussi s’effectuer par tout autre moyen d'authentification
garantissant au moins le méme niveau de sécurité ;

- Un mécanisme de gestion des habilitations, régulie¢rement mis a jour, doit étre mis en ceuvre
pour garantir que les personnes habilitées n'ont acces qu’aux seules données effectivement
nécessaires a la réalisation de leurs missions. Le responsable du traitement doit définir et
formaliser une procédure permettant de garantir la bonne mise a jour des habilitations ;

- Toute transmission d’information via un canal de communication non sécurisé, par exemple
internet, doit s’accompagner de mesures adéquates permettant de garantir la confidentialité des
données échangées, tel quun chiffrement des données. Les moyens utilisés doivent étre
conformes, et le cas échéant, respecter les recommandations de la Commission ;

- Les acces a application doivent faire I'objet d'une tragabilité, dont 'intégrité est assurée, afin de
permettre la détection d’éventuelles tentatives d’acces frauduleux ou illégitimes, en incluant un



horodatage, Iidentifiant de l'utilisateur, ainsi que I'identification des données concernées, et ceci
pour les acces en consultation, modification ou suppression ;

- La Commission rappelle que 'usage d’outils ou de logiciels développés par des tiers dans le
cadre de la mise en ceuvre d'un traitement de données a caractere personnel reste sous la
responsabilité du responsable du traitement, qui doit notamment vérifier que ces outils ou
logiciels sont conformes aux dispositions de la loi relative a la protection des données a
caractere personnel ;

- La Commission rappelle qu’en cas de recours aux services d’un sous-traitant, ce dernier ne peut
agir que sur instruction du responsable du traitement, lequel n’est pas dispensé de son
obligation de veiller au respect des mesures de sécurité qui lui sont imposées par larticle 66 de
la loi n°001/2011du 25 septembre 2011 relative a la protection des données a caractere
personnel ;

- Le sous-traitant doit par ailleurs présenter des garanties suffisantes pour assurer la mise en
ceuvre des mesures de sécurité, et le contrat établi entre les parties doit comporter 'indication
des obligations incombant au sous-traitant en maticre de sécurité des données a caractere
personnel ;

- La Commission rappelle enfin que I'obligation de veiller a la sécurité des données a caractere
personnel nécessite la mise a jour des mesures de sécurité au regard de la réévaluation régulicre
des risques.

Article 12 : Des sanctions

Les responsables de traitements qui ne se seront pas conformés a la présente norme s’exposent
aux sanctions prévues aux articles 101 et suivants de la loi n1°001/2011 du 25 septembre 2011 relative a
la protection des données a caractere personnel.

Article 13 : Des dispositions finales

Les données issues du systeme de géolocalisation ne peuvent faire 'objet d’aucun transfert ou
de communication par transmission, sauf autorisation de la Commission.

Tout contrat passé entre un responsable de traitement et un sous-traitant doit étre conforme
aux dispositions de I'article 65 de la loi n°001/2011 du 25 septembre 2011 relative a la protection des
données a caractere personnel.

La présente délibération portant adoption de la présente norme sera enregistrée et publiée dans
un journal d’annonces légales.

Fait a Libreville le,

Le Président

Joél Dominique LEDAGA



